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1. Presentacion

El 5 de noviembre de 2018, el Rector Enrique Luis Graue Wiechers emitio el
“Acuerdo que crea y establece las funciones y estructura de la Secretaria de
Prevencion, Atencion y Seguridad Universitaria (SPASU)”, entre otros; este
acuerdo tiene el objeto de desarrollar e impulsar politicas universitarias en materia

de prevencion y atencion de riesgos.

En cumplimiento a lo instruido por el Rector y acorde a las funciones de la SPASU,
se emitié el Plan Maestro de Seguridad UNAM (PMS-UNAM) 2021-2024; el cual
fue aprobado por el Consejo Universitario a través de la Comision Especial de
Seguridad (CES) y fortalecido con la opinién de las Comisiones Locales de

Seguridad de las entidades académicas y dependencias administrativas.

Asimismo, la Comision Especial de Seguridad emitié los Lineamientos Generales
para la Elaboracion y Actualizacion del Plan Anual de Trabajo, de los Programas
de Seguridad y Proteccién Civil, asi como los Informes que realizan las
Comisiones Locales de Seguridad de las entidades académicas y dependencias

administrativas, los cuales se publicaron en Gaceta UNAM.

En atencion a lo anterior, la Direccion General de Analisis, Proteccion y Seguridad
Universitaria (DGAPSU), ha desarrollado la “Guia para elaborar el Programa de

Seguridad Fisica de las entidades académicas y dependencias administrativas”.

Esta Guia tiene el proposito de apoyar a las Comisiones Locales de Seguridad,
Subcomisiones Locales de Seguridad y/o Coordinaciones de las Comisiones
Locales de Seguridad de las entidades académicas y dependencias

administrativas, en la elaboracion de su Programa de Seguridad Fisica (PSF).



Las Comisiones Locales de Seguridad de las entidades académicas y
dependencias administrativas, son las responsables de elaborar, validar y

autorizar la ejecucion del PSF.

El PSF debera integrarse en la plataforma de la pagina web

www.seqguridadyproteccion.unam.mx, a mas tardar el 30 de junio del afo

correspondiente.

La DGAPSU podra en cualquier momento supervisar el contenido de la
informacién del PSF y la veracidad de la informacion contenida, la cual es

responsabilidad de la entidad académica o dependencia administrativa.


http://www.seguridadyproteccion.unam.mx/

2. Objetivo

La entidad académica o dependencia universitaria debera establecer en su PSF
el o los objetivos que se pretenden alcanzar con la implementacion de las
acciones y medidas que se definan, asi como construir estrategias para mejorar
la seguridad fisica de las entidades y dependencias en beneficio de la comunidad

universitaria.

Sera obligatorio para las Comisiones locales de Seguridad y de las Coordinaciones
de Comisiones Locales de Seguridad de las entidades académicas y dependencias

administrativas, elaborar y actualizar el Programa de Seguridad Fisica.

La Subcomision Local de Seguridad, como 6rgano auxiliar de la CLS debera enviar
la informacion correspondiente para ser incluida en el Programa de Seguridad

Fisica de su entidad académica o dependencia administrativa a la que pertenezca.

Aquellas Subcomisiones Locales de Seguridad que por sus caracteristicas y
necesidades funcionales requieran de un Programa de Seguridad Fisica, adicional
al de la CLS a la que pertenezcan, deberan elaborarlo, remitiendolo a la DGAPSU,
a través de su CLS.

Las entidades académicas y dependencias administrativas deberan actualizar su

PSF cada dos arios.

3. Andlisis de Riesgos

Para estar en condicion de proponer las medidas de seguridad, es necesario
realizar un trabajo metodoldgico y ordenado que evalle el riesgo y amenazas
al que estan sujetos los diferentes elementos humanos, fisicos, financieros y

de informacion de la entidad académica o dependencia administrativa.



3.1 Conceptos basicos (Amenaza, Vulnerabilidad, Impacto, Riesgo )

Amenaza

Las amenazas son los eventos que pueden afectar la continuidad de las
operaciones, o afectan de manera directa y negativa, ya sea a los miembros de

la comunidad universitaria y/o a su patrimonio.

Vulnerabilidad

La vulnerabilidad se entiende como la susceptibilidad o propension que tiene
una persona o una institucién a sufrir dafios o pérdidas ante la presencia de un
incidente determinado por factores delictivos, fisicos, sociales, econémicos y/o

naturales.

Impacto

La palabra impacto, acorde con el Diccionario de uso del espafiol, proviene de
la voz del latin tardio “impactus”y significa, en su tercera acepcion, “impresiéon
o efecto muy intenso dejado en alguien o en algo por cualquier acciéon o

suceso”.

Riesgo

El concepto de riesgo en la seguridad fisica, es una condicion de dano potencial
en las personas, en los bienes y en la continuidad de las actividades por actos

intencionales.

3.2 Seguridad Fisica

La seguridad fisica se refiere a la identificacion y analisis de las amenazas y

riesgos que enfrenta o puede llegar a enfrentar la comunidad universitaria, las



instalaciones y bienes de las entidades académicas y dependencias
administrativas de la UNAM. Por ello, es relevante implementar procedimientos,
dispositivos o sistemas enfocados a prevenir o evitar los resultados daninos de
los riesgos y amenazas que se identifiquen y que impactaran en la comunidad

universitaria, tanto en las personas como en la infraestructura.

El Programa de Seguridad Fisica de las entidades académicas y dependencias
administrativas es un conjunto de actividades, medidas y procesos de planeacion,
que se aplicaran para proteger las instalaciones y bienes universitarios, asi como
la integridad fisica de la comunidad ante las incidencias que pudieran ocurrir al
interior y/o en el entorno circundante a los inmuebles e instalaciones

universitarias.

3.3 Diagnéstico de la seguridad en instalaciones universitarias

La identificacion de los riesgos, amenazas y vulnerabilidades, considera el
entorno y los factores que influyen en el; a fin de prevenir situaciones que puedan
afectar la seguridad de la comunidad universitaria, instalaciones, procesos,

bienes y espacios en los que se desarrollan sus actividades.

La aplicacion de medidas preventivas y el seguimiento de un plan de seguridad,
permitira que las entidades académicas y dependencias administrativas puedan
implementar procedimientos, sistemas de gestion o dispositivos de proteccion
que disuadan, desvien o mitiguen las acciones delictivas que pueden afectar o

atentar contra la integridad de la comunidad en todos sus ambitos.

Las entidades académicas y dependencias administrativas deberan realizar un
diagnéstico de la seguridad en sus instalaciones, tomando en consideracion la
ubicacién geografica de sus instalaciones, el entorno, la incidencia delictiva en la
demarcacion y las incidencias registradas al interior de los planteles educativos o

sus instalaciones y la infraestructura con la que cuentan para la seguridad fisica.



3.4 Analisis y valoracién del Riesgo

El analisis ordenado y la valoracion del riesgo permiten identificar y priorizar
acciones y en consecuencia definir los recursos necesarios para establecer una

organizacion y sistemas de proteccion.

La seguridad fisica se orienta a la proteccion de personas, bienes patrimoniales,
informacion y continuidad de las actividades académicas y culturales ante eventos
nocivos premeditados o intencionales realizados por miembros de la comunidad o

ajenos a la Institucion.

En este sentido son materia de seguridad fisica eventos como los siguientes:

Robo. A particular, de autos, autopartes, equipos celulares, laptops, entre otros

dispositivos electronicos.

Robo al patrimonio de la UNAM. Equipos, instrumentos, obras de arte y

recursos economicos.

Robo a transeunte. En la via publica, transporte publico, areas abiertas o en

instalaciones universitarias.

Portacion de armas. Arma de fuego y/o arma blanca.

Venta y consumo de alcohol y drogas. En el campus, zonas aledafas,

restaurantes y tiendas.

Abusos y faltas graves a las personas. Homicidios, lesiones, rifias, acoso y

abuso sexual, amenazas, discriminacion, etc.

Dafos a las instalaciones. Dano patrimonial a la UNAM, invasion de areas

publicas y/o reservadas, asi como levantamientos contra la autoridad.
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Dano al medio ambiente. Quemas, talas, contaminacién premeditada del aire,

del agua y de la tierra.

Las entidades académicas y dependencias administrativas deberan realizar su
diagnostico identificando, amenazas (incidencias o delitos) que pueden afectar el
desarrollo de las actividades académicas o la integridad fisica de la comunidad

universitaria y su patrimonio.

Se deberan identificar las amenazas, indicando su area de recurrencia y la

descripcion de la misma, en la tabla siguiente:

LOGO
DEPENDENDENCIA O
ENTIDAD

ENTIDAD O DEPENDENCIA

AREA DE RECURRENCIA
No. AMENAZA INTERNA EXTERNA DESCRIPCION

3.5 Mapa de Valoracion del Riesgo

Con los resultados obtenidos del "analisis de riesgo” y a partir de uno o varios planos
de la planta arquitectdnica o croquis, se ubicaran los elementos de mayor riesgo que
se identificaran con un circulo de color rojo, los elementos de riesgo medio con un
circulo de color amarillo y los de riesgo bajo con un circulo de color verde. Dentro
del circulo se identificara la amenaza que impacta al elemento por medio del cédigo

alfa numérico en color negro.



Cuando se trate de personas, se identificaran las zonas en donde se considera que

pueden verse sujetas a una amenaza,

por

ejemplo,

alguna zona del

estacionamiento, un andador o una determinada area poco visible del edificio. (ver

fig.)

3.6 Sendero Seguro

El Programa “Sendero Seguro” tiene como propdsito establecer y ejecutar medidas

de prevencion, para garantizar la seguridad e integridad de la comunidad

universitaria, en el trayecto que va de la entidad académica a un medio de

transporte y viceversa. Este programa se basa en convenios institucionales con los

Gobiernos Locales y tiene por objeto minimizar el efecto de las amenazas que se

identifican en las zonas de riesgo que rodean las instalaciones universitarias.

El PSF debera incluir las medidas y estrategias que se aplicaran para la

implementacion del Programa “Sendero Seguro”, cuyo contenido y alcance debera

ser ampliamente difundido entre los miembros de la comunidad universitaria.



+ UNAM +

En el PSF se deberan precisar mediante un mapa las zonas geograficas en las
cuales se aplicara, asi como las medidas de autoproteccidon que se recomiendan a

la comunidad universitaria.

3.7 Metodologia para el autodiagndstico del riesgo en las instalaciones
universitarias

Para la evaluacion del riesgo, las entidades académicas y dependencias
administrativas aplicaran el método Mosler, que reune las caracteristicas de:

sencillez, claridad, aplicabilidad y adaptabilidad.

El método Mosler se aplica al analisis y clasificacion de los riesgos y tiene como
objetivo identificar, analizar y evaluar los factores que puedan influir en su

manifestacion.

El método Mosler se desarrolla en cuatro fases:

Fase 1

e Identificacion de amenazas

Implica la identificacion de las amenazas, tiene su origen en la estadistica e
informacién que se disponga de los hechos que se han presentado en el pasado, a
los que deberan agregarse aquellas amenazas que tienen probabilidad de suceder

o de presentarse, aunque no se tenga antecedente alguno.

e Elementos que conforman la entidad o dependencia

La entidad académica o dependencia administrativa esta conformada por un
conjunto de elementos que se relacionan entre si para el desarrollo de las

actividades y logro de sus objetivos.
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Los elementos que conforman la entidad académica o dependencia administrativa
son: alumnos, académicos, trabajadores, visitantes (humanos); zonas forestales,
plantas y fauna silvestre; otros son los materiales (edificios, equipos, espacios
abiertos, instalaciones especiales, laboratorios, almacenes, libros, acervo cultural y
artistico, entre otros), tangibles e intangibles como la informacion (bases de datos,

informacién sobre investigaciones, entre otros).
Fase 2
e Analisis de riesgo
Para el analisis de riesgo, se emplean una serie de criterios que se relacionan a

continuaciéon y que deben calificarse para cada amenaza y para cada elemento de

la entidad académica o dependencia administrativa:

Criterio de funcién

Mide el nivel de consecuencia del dafo cuando la amenaza altera la actividad
institucional o personal de la comunidad. La consecuencia tiene un puntaje

asociado, como se muestra a continuacion:

Puntaje Consecuencia Al !a aptmdad
Institucional
1 Muy leve De 1 a 12 horas
2 Leve De 1 a 5 dias
3 Grave nivel 1 De 1 a 2 semanas
4 Grave nivel 2 De 3 semanas a 1 mes
5 Muy grave Mas de 1 mes

11




Criterio de sustitucion

Refiere el nivel de dificultad con que pueden reponerse los bienes o reparar el dafio
en caso que se cumpla alguna de las amenazas. La consecuencia tiene un puntaje
asociado como se muestra:

Puntaje Consecuencia Altera la actividad Institucional
. Inmediatamente (Bienes y recursos
1 Muy facil . .
disponibles)

2 Facil 1 semana (Recursos disponibles)

Sin muchas o _
3 - 1 mes (Solicitud de tramite de recursos)

dificultades
4 Dificil Mayor a 1 mes (Presupuesto especial)
5 Muy dificil Irreparable, insustituible

Criterio de profundidad o perturbacion

Establece la perturbacién social en funcién de que alguna de las amenazas se
cumplan, ocasionando impacto en la imagen de la entidad o dependencia y cuya

consecuencia tiene un puntaje asociado como se muestra:

Altera la actividad
Puntaje Consecuencia .
Institucional
1 Perturbaciones muy leves Individual y en su entorno
2 Perturbaciones leves Reaccién de grupo
Area de una entidad o
3 Perturbaciones limitadas )
dependencia
4 Perturbaciones graves Entidad o dependencia
. Impacta en medios de
5 Perturbaciones muy graves L
comunicacion
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Criterio de extension

Determina el alcance territorial o geografico de los danos, en caso de que se

concrete una amenaza y su consecuencia tiene un puntaje asociado como se

muestra:
1 De caracter individual En una persona
) _ El area de una entidad o
2 Area de una dependencia .
dependencia
3 Toda una dependencia Entidad o dependencia
4 Considerando a toda la En todas las areas de la
UNAM UNAM
De caracter nacional y/o
5 Nacional o Internacional
Internacional

Criterio de agresién

Cuantifica la probabilidad de que la amenaza se concrete y cuya consecuencia tiene

un puntaje asociado como se muestra:

1 Muy baja No ha sucedido
2 Baja 1 al semestre
3 Media 1 cada mes
4 Alta 1 cada semana
5 Muy alta 1 diaria




Criterio de vulnerabilidad

Cuantifica y analiza la posibilidad de que, dado el riesgo, efectivamente se
produzca y se tenga un dafo y cuya consecuencia tiene un puntaje asociado

como se muestra:

Puntaje Consecuencia Altera la actividad Institucional
1 Muy baja No requiere mayor proteccion
2 Baja Bien Protegido
3 Media Parcialmente o mal protegido
4 Alta Sin proteccion
5 Muy alta Sin proteccion y muy vulnerable
Fase 3

e Evaluacién del riesgo
En funcién del analisis (Fase 2) los resultados se calculan segun las siguientes
férmulas:
Calculo del caracter del riesgo (C):
C=1+D
Donde:
|= Importancia del suceso =F x S
Donde: F=Criterio de Funcion
S=Criterio de Sustitucion
D= Dafos ocasionados=P x E
Donde: P=Criterio de Profundidad o Perturbacién
E=Criterio de Extension
Calculo de la probabilidad del suceso (Pb):
Pb=AxV
Donde:

A= Criterio de agresién

14
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V= Vulnerabilidad
Calculo de la expectativa de riesgo: (ER)

ER=CxPb
Donde:

C= Calculo del caracter de riesgo

Pb= Probabilidad del suceso
Fase 4

e Calculo y clasificacion del riesgo

Tiene por objeto clasificar el riesgo en funcién del valor obtenido de la expectativa
de riesgo (ER) cuyo rango de valores esta entre 2y 1,250. La clasificacion se obtiene

aplicando la escala siguiente:

PUNTAJE CLASIFICACION
2-250

251 -750 MEDIO

751 - 1250

4. Recursos y equipamiento en instalaciones

Las entidades académicas y dependencias administrativas deberan precisar en
su PSF los recursos humanos vy financieros, asi como el equipamiento con el

que implementaran las acciones.

A continuacién se describen de manera general, mas no limitativa, algunos
elementos implementados para incrementar la seguridad fisica de las

instalaciones:

4.1 Recursos de proteccion

o Barreras perimetrales.

Son barreras fisicas como las bardas, vallas de contencion, mallas y cercas, que
son las que determinan y delimitan la frontera entre predios y definen la propiedad

privada; se usan para impedir el ingreso de personas ajenas a las entidades y

15



dependencias y que pudieran tener intencidn de delinquir o atacar a la poblacion
universitaria. Estas barreras, son el poligono mas lejano del punto seguro. Desde
esta barrera se recomienda construirse y ensamblarse todos los sistemas de

seguridad.

Estos elementos suelen reforzarse con la colocacion de concertinas, lineas de puas,

mallas ciclénicas o sistemas de rejas electrificadas o sensores de movimiento, a fin

de prevenir e impedir el ingreso a las instalaciones de personas no autorizadas.

o Control de accesos.

Este mecanismo permite a la comunidad universitaria identificarse para su ingreso
Yy, €n su caso, precisar el motivo de su visita. Aunque este control, no en todos los
casos, es electrénico o biométrico (huella o tarjeta de acceso), se debe implementar

en las areas donde se pueden presentar mayores riesgos 0 amenazas.

En las instalaciones universitarias, un alto porcentaje de los incidentes delictivos que
ocurren al interior de las instalaciones, se deben a la falta de control en los accesos
de personas ajenas a la UNAM, lo cual incrementa significativamente la

vulnerabilidad.

Es importante definir, identificar y precisar los mecanismos o procedimientos para el

control de accesos de personas, articulos y vehiculos.

16



o Sistema de alarma.

La alarma es un dispositivo que envia informacién de alerta a las autoridades o
activa un sonido para irrumpir en la tranquilidad del espacio y poner en estado de
emergencia el lugar. Una alarma por si sola no evita una situacién, por ejemplo, de

robo, lo que hace es activar el procedimiento de atencién de la incidencia.

Los sistemas de alarmas funcionan con sensores de movimiento, gas, calor, humo
y agua, que activan y envian la alerta. Este es un elemento indispensable para tener
una optima seguridad fisica. Aunque también pueden activarse por medio de un

boton de panico que se ubica en un lugar estratégico.

El PSF debera especificar los calendarios para la revision y/o mantenimiento de los
sistemas de alarmas y alertamiento con los que dispone la entidad o dependencia,
entre estos se incluyen alertas sismicas, alarmas contra incendio, sensores de humo
o calor, sensores de movimiento o intrusion, alarmas de cierre y apertura de puertas

o ventanas. etc.

17



o Personal que realiza funciones de seguridad.

El personal que realiza funciones de seguridad, tiene entre otras, el de proporcionar
auxilio para prevenir situaciones que amenacen a la comunidad y las instalaciones
universitarias, asi como fomentar el respeto de los valores y la disminucion de las
dinamicas antisociales en el interior de la Universidad. Las entidades académicas y
dependencias administrativas deberan de disponer del directorio de este personal y

de sus areas de trabajo.

Las entidades académicas y dependencias administrativas, deberan realizar el
inventario de los elementos que realizan funciones de seguridad universitaria,
describir y precisar su ubicacion en sus instalaciones. Estos elementos se deberan

identificar en un plano arquitectonico.

4.2 Mantenimiento de equipos e instalaciones

El PSF de las CLS debera incluir la programacion de los mantenimientos
preventivos y, en su caso, correctivos de los sistemas, equipos y dispositivos de las
instalaciones de las entidades académicas y dependencias administrativas, tales

como, bardas perimetrales y concertinas, de iluminacion, etc.

El calendario de mantenimiento debera precisar la fecha o el periodo en el cual se
realizaran los mantenimientos, asi como el responsable de la coordinacién y

supervision de la ejecucion de los trabajos.

A continuacion, se presenta un cuadro para facilitar la elaboracion de los programas
de mantenimiento de los equipos e instalaciones de las entidades académicas o

dependencias administrativas:

18



PROGRAMA DE MANTENIMIENTO

Responsable de
N° Descripcidon Fechainicial |Fechade término ejecucion o
supervision

4.2.1 Estandares para el equipamiento de seguridad en entidades y
dependencias universitarias.

Los estandares son parte esencial de diversas actividades que desarrollamos y que,
sin ellos, las mismas no serian posibles, también son parte de procesos que
concluyen con herramientas tangibles o intangibles que utilizamos desde el hogar

hasta procesos industriales.

Los estandares también se usan en el ambito de la seguridad bajo los principios de
consenso, apertura, debido proceso y transparencia, pueden ayudar a mejorar su
resiliencia ante las amenazas de seguridad, tanto naturales como artificiales

(creadas por el hombre).

En el pasado, sectores interesados expresaron su preocupacion por el hecho que
las normas de seguridad, aunque voluntarias, podrian en la practica forzar a los

profesionales de la seguridad a realizar su trabajo de un modo preestablecido.
Otros sectores sefialaban que los estandares de seguridad, cuando se redactan en

términos generales, permitirian a los profesionales de la seguridad suficiente

libertad sobre como realizar su trabajo.
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Independientemente del punto de vista, la tendencia hacia los estandares
internacionales de seguridad esta en marcha, y los profesionales de la seguridad al
involucrarse activamente pueden influir mejor en la elaboracion de dichos
estandares, en lugar de dejar el desarrollo de las normas a personas que no
pertenecen al ambito de la seguridad. Mas aun, la adopcién de normas de seguridad
robustas también puede reducir las invasivas regulaciones gubernamentales que
probablemente atarian de manos a los profesionales de la seguridad, mas adn de

lo que los estandares voluntarios podrian hacerlo.

Por tanto, el desarrollo de los estandares puede no solamente ayudar a los
profesionales de la seguridad a coordinar sus esfuerzos en todo el mundo, sino
también a preservar su libertad para emplear su juicio profesional cuando llevan a

cabo sus responsabilidades.

Definicién de estandar

Un estandar es un conjunto de criterios, directrices y de las mejores practicas que
pueden ser utilizadas para mejorar la calidad y confiabilidad de productos, servicios

O procesos.

Contexto UNAM

A través del PMS UNAM 2021-2024, la Universidad busca coadyuvar con las
entidades académicas y dependencias universitarias, estableciendo directrices
generales entre otras, en materia de seguridad, para preservar la integridad de la
comunidad, el territorio, el patrimonio, las actividades, que contribuyan al desarrollo
de las y los universitarios, para la mejor toma de decisiones en las administraciones

correspondientes, a fin de satisfacer las necesidades en los siguientes rubros:

lluminacion

Botones de auxilio

Control de accesos

Camaras

Equipo de monitoreo

Equipos de radiocomunicacion

oahkwnE

20



7 Bardas perimetrales
8. Parque vehicular
9 Otros equipamientos

Lo anterior, conforme a lo que establecen los “Lineamientos que Regulan el Uso de
Equipos de Monitoreo y Sistemas Tecnoldgicos para la Prevencién y Gestion de

Riesgos en las Instalaciones Universitarias”.

Para lograrlo resulta primordial recabar informacion del equipamiento con el que se

cuenta actualmente.

Por otro lado, se debe aprovechar la infraestructura, la modernizacion debe ser una
tarea permanente que corresponde a las necesidades de la operacién, la
obsolescencia del equipo y el presupuesto asignado.

4.2.2 Guia Técnica para la instalacion de equipos y sistemas
tecnolégicos de seguridad en entidades y dependencias universitarias.

Objetivo

Establecer adecuadamente las definiciones a los conceptos sefalados en la Linea
de Accibn y por ende se conceptualicen a través de las encuestas inherentes a cada
rubro, la situacion que guarda cada entidad académica y dependencia

administrativa.

4.3 Recursos para el monitoreo

4.3.1 Equipos de monitoreo y sistemas tecnolégicos

o Circuito Cerrado de Television (CCTV)

Es un sistema de video-vigilancia, que permite observar todo un espacio por medio
de camaras de seguridad enlazadas y conectadas a pantallas de transmision.
Usualmente las pantallas de transmision se agrupan en un espacio definido, donde
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hay personal que se encarga de observar lo que sucede en el entorno, sin necesidad

de estar fuera.

4.3.2 Lineamientos que regulan el uso de Equipos de Monitoreo y
Sistemas Tecnolégicos para la Prevencion y Gestion de Riesgos en las
Instalaciones Universitarias.

La Comisién Especial de Seguridad del H. Consejo Universitario, pone a disposicion
de las entidades académicas y dependencias administrativas en apoyo a la
implementacién de sus equipos de monitoreo los “Lineamientos que regulan el uso
de Equipos de Monitoreo y Sistemas Tecnolbgicos para la Prevencion y Gestion de

Riesgos en las Instalaciones Universitarias”.

Estos lineamientos tienen como objetivo establecer las normas para la instalacion y
uso de equipos de monitoreo y sistemas tecnoldgicos para la Prevencion y Gestion
de Riesgos en las Instalaciones Universitarias y se pueden consultar en la pagina:

https://consejo.unam.mx/comisiones/CES/ces.php

5. Acciones preventivas

Con base en el analisis de riesgos y la evaluacion de las amenazas, las
entidades académicas y dependencias administrativas, deberan indicar en su
PSF las acciones preventivas que se adoptaran para disminuir la vulnerabilidad
y probabilidad de la incidencia delictiva en sus instalaciones y el entorno en
beneficio de la integridad de la comunidad universitaria y el patrimonio

universitario. Estas acciones deberan orientarse a:
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5.1 Implementacién de dispositivos de proteccién

Se entiende como elementos de seguridad fisica aquellos sistemas, instrumentos o
dispositivos para proteger un espacio determinado o la integridad de las personas,
con el propdsito de evitar dafios y minimizar las amenazas. Para la implementacion
de estos elementos es indispensable, como ya se sefiald, identificar los riesgos y
amenazas que pueden afectar a la comunidad universitaria o el patrimonio

universitario.

Las entidades académicas y dependencias administrativas deberan incluir en sus
PSF el calendario de mantenimiento preventivo y correctivo o0 en su caso la

instalacion de los siguientes dispositivos:

e Rejas o bardas perimetrales

e Concertinas

e En su caso, dispositivos para el control de acceso de personas y
vehiculos

e Alarmas y alertas

e Equipos para la prevencion y control de incendios

e Botones de auxilio

5.2 Implementacion de sistemas de monitoreo en instalaciones

universitarias

Equipo de monitoreo

Dispositivos tecnologicos que componen un sistema de Circuito Cerrado de

Television (CCTV) cuya finalidad es el poder visualizar un area o entorno.
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Componentes:

Camaras

La UNAM cuenta con la “Guia Técnica para la Instalacion de Equipos y Sistemas
Tecnologicos de Seguridad en Materia de CCTV”, a fin de que sea utilizada por las
diversas entidades académicas y dependencias administrativas para los proyectos
gue pretendan implementar en aras de contribuir a un ambiente de seguridad para

sus comunidades.

En dicha Guia se establecen diversos parametros con el propdsito de que se
cumplan los requerimientos en materia tecnolégica y sirvan también como referente

en la toma de decisiones.

Medio de transmision
En consideracion al nivel de tecnologia se puede utilizar:

e Cable coaxial, para sistemas analogicos.
e Cable UTP/PoE/Fibra Optica, para sistemas digitales (IP)

Grabador

Es el elemento del sistema que almacena las grabaciones de las diversas camaras
del CCTV, de acuerdo a la tecnologia de camaras y medio de transmision, la calidad

y tiempo de respaldo.

Existen dos tipos

e DVR (Digital Video Recorder), utilizado en sistemas anéalogos, es
decir, a través de cableado coaxial es como se transmite la sefial de
la camara hasta dicho grabador, donde uUnicamente se pueden
visualizar las diversas tomas.

¢ NVR (Network Video Recorder), utilizado en sistemas digitales, es
decir, la sefial se transmite a través de cableado UTP o sefial
inalambrica, pudiendo visualizarse a través de IP desde puntos
remotos donde se ubique dicho grabador.
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Es donde se visualizan las diversas camaras del sistema de CCTV y el operador
gestiona a través de la plataforma vinculada a estas (videoanalisis, busquedas,

configuracion, etc.).

UPS

Es un dispositivo que almacena energia, puede proporcionar o suministrar energia
eléctrica durante alguna interrupcién del suministro eléctrico por un tiempo limitado.
Dicha energia se puede suministrar a todos aquellos dispositivos que se encuentren

conectados.

Plataforma de gestion

Es el software utilizado por el sistema de CCTV para la gestion de las diversas fases,
visualizacion, transmisién, almacenamiento y andlisis, siendo esta ultima, la que
implica una gestion mas puntual ante incidentes que el sistema pudiera haber

captado.

Para mayor referencia véase Guia Técnica para la instalacion de equipos y sistemas

tecnoldgicos de seguridad.

Estandar de equipos de monitoreo en entidades y dependencias universitarias

La administracion de cada entidad académica o dependencia administrativa tendra
que valorar los recursos econémicos con los que dispone, las necesidades en
materia de seguridad, asi como los elementos tecnoldgicos con los que cuente en

este rubro, a fin de establecer los siguientes parametros de cobertura:

Cobertura integral:

Se refiere a cubrir los circulos de seguridad del inmueble.
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Calidad:

Se deberan considerar caracteristicas especiales para la cobertura de ambientes,

donde, los factores como iluminacion sean deficientes.

Almacenamiento:

Contar con equipos de monitoreo que resguarden cantidad y calidad de grabacion,

a fin de que se cuente con el material por al menos 7 dias.

Mantenimiento y soporte:

Contar con la posibilidad de una atencion reactiva en caso de alguna afectacion,
desde el nivel estructural hasta el técnico; ademas de tener un calendario de
mantenimiento preventivo, correctivo, adaptativo y/o evolutivo en caso de renovar o
aumentar su sistema de atencibn a emergencias, en este mismo calendario,
programar la intervencion o recorte en zonas con frondas grandes que obstruyan la

linea de vision del CCTV, asi como la interaccion con alarmas o botones de auxilio.

El uso de camaras de monitoreo, asi como el personal para realizar dicha actividad
en tiempo real es esencial, por lo que se debera considerar tanto el recurso
monetario como el capital humano, a fin de que se establezcan acciones eficientes

en materia de seguridad.

Es necesario contar con un cuarto de control o central, a fin de establecer las

acciones inherentes a cada nivel de seguridad.

Se debera considerar la transmision de sefial, soporte de energia, canalizacion y
resguardo de dichos implementos, ante factores que pudieran comprometer su
funcionamiento, tanto naturales como artificiales, apegados a los lineamientos

establecidos en la normatividad vigente.
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5.3 Capacitacion

Es de suma importancia que el personal responsable de la seguridad en la entidad
académica o dependencia administrativa se capacite y conozca los procedimientos

de seguridad fisica de las instalaciones universitarias.

Es responsabilidad de cada entidad académica o dependencia administrativa
formular e implementar su programa de capacitaciéon en la materia. Por tanto el PSF
de cada entidad o dependencia debera considerar su propio calendario y los temas

en los cuales ha capacitado o capacitara al personal involucrado.

5.4 Difusion y socializacién de medidas de autoproteccion

Una vez identificada la problematica y las acciones de solucién en materia de
seguridad, el PSF debera incorporar campafias de difusién en la entidad académica
o dependencia administrativa, con el proposito de minimizar los riesgos y dar
prioridad a la atencion preventiva a fin de conformar y avanzar en el desarrollo de

una “Cultura de Seguridad y Autoproteccion”.

Los instrumentos de difusion se orientaran a :

e Lograr un ambiente seguro para los alumnos, académicos, trabajadores
y visitantes; esto mediante la educacién de los miembros de la
comunidad respecto a como reducir el riesgo de ser victima, ya sea de
un accidente o de un delito y no sélo con el sefalamiento de quién
infringe la ley.

e Desarrollar la conciencia y promover el conocimiento para la prevencion
de accidentes y delitos, asi como la actuacion o reaccién ante ellos.

e Fomentar una relacion de respeto reciproco entre alumnos, académicos,
trabajadores vy visitantes, con la filosofia de una convivencia arménica

entre la comunidad universitaria y en un ambiente en el que se
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desarrollen valores sociales, culturales y académicos.
e Promover en la comunidad universitaria el sentido de pertenencia a la
institucion, para que sus miembros sean participes y guardianes de la

propia seguridad de la UNAM.

Las entidades académicas y dependencias administrativas deberan incluir en este
apartado sus instrumentos y mecanismos de difusion, su periodicidad y los
mecanismos para la socializacion, describiendo cada uno de ellos e integrando una

evidencia fotografica de estos instrumentos .

5.4.1 Linea de Reaccion Puma (LRP)

La Linea de Reaccién Puma es una linea telefénica con el nUmero 55562-26464 o
extension UNAM 26464, que se cred en el mes de abril del afio 2018, con la finalidad
de brindar una herramienta para reportar eventos o conductas contrarias a la

seguridad que atenten contra la integridad de la comunidad de manera anénima.

La linea telefonica opera las 24 horas del dia los 365 dias del afio, como parte de

una cultura de la prevencién y seguridad.

Toda la informacion recabada es considerada como confidencial, a fin de que
cada tema sea atendido con la perspectiva necesaria, creando un vinculo de
confianza y seguimiento.

Objetivos de la LRP

e Atender cualquier necesidad en materia de seguridad que se reciba en la
Linea de Reaccion PUMA.

e Gestionar en tiempo y forma los apoyos solicitados a la Central de
Atencion de Emergencia de la UNAM.
Atenciones en la LRP

e Ingesta de bebidas alcohdlicas y consumo de estupefacientes
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e Atenciones médicas

¢ Denuncias de violencia en contra de las mujeres (acoso, agresiones
sexuales, etc.)

Orientacion (solicitud de informacion)

Gestion

Al tomar conocimiento de la conducta o el incidente, se realiza una revision con los
sistemas de monitoreo ubicados en areas comunes del campus, a fin de corroborar
los hechos referidos, y robustecer la informacion que se brindara a la CAE, para que
personal en sitio, ubique el lugar y las personas sefialadas.

Si el incidente no puede ser corroborado por medio de los sistemas de monitoreo
al ser referidos en areas internas o entidades académicas fuera del campus, se
analiza la informacién, y, en consecuencia, se gestionan los apoyos con las

direcciones de dichas entidades.

En caso de que personal de la estructura de las diversas entidades académicas
sean referidos en el incidente reportado, se establecera un proceso distinto, a fin

de no evidenciar ningun dato del denunciante.

6. Protocolos de actuacion

6.1 Procedimientos de atencion a incidentes

Los procedimientos se refieren a la forma de atender las incidencias o disminuir su
recurrencia en materia de seguridad. Esto permitira crear un acervo que integre los
procedimientos y protocolos de atencidn a eventos nocivos e incidencias delictivas,
los cuales son instrumentos generales de coordinacidén, comunicacion e informacién

a instancias internas y externas competentes.

Cada entidad académica o dependencia administrativa debera identificar y
desarrollar los procedimientos especificos en materia de seguridad fisica, que
regulen las acciones para atender las contingencias con un enfoque de reaccion

inmediata.
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Por reaccidén inmediata se entiende, el conjunto de acciones que deben realizar de
manera conjunta y coordinada con las diferentes instancias de una entidad o
dependencia para atender o disminuir la ocurrencia de alguna incidencia con

oportunidad y eficacia, sin menoscabo de otras amenazas.

Los procedimientos o protocolos de actuacion deben orientarse a disminuir, entre

otros, las siguientes amenazas:

Robo en sus diferentes modalidades.
Portacion de armas.

Venta y/o consumo de alcohol y drogas.

D N N NN

Abusos y faltas graves a las personas. Homicidios, feminicidios,
lesiones, rifas, acoso, abuso sexual, amenazas, discriminacion, entre
otros.

v Danos a las instalaciones universitarias.

v Daino al medio ambiente. Quemas, talas, contaminacién premeditada

del aire, del agua y de la tierra.

La Comision Especial de Seguridad del H. Consejo Universitario, pone a disposicion
de las entidades y dependencias universitarias en apoyo a la implementacion de sus

procedimientos de actuacion y diversos protocolos generales que se encuentran

publicados en la pagina: https://consejo.unam.mx/comisiones/CES/ces.php y que se
orientan a la atencién de incidencias en materia de seguridad fisica. Las entidades
académicas y dependencias administrativas deberan identificar sus protocolos o

procedimientos de atencion por amenaza en el siguiente cuadro:
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LOGO DE LA ENTIDAD O
DEPENDENCIA

ENTIDAD O DEPENDENCIA

No. AMENAZA PROTOCOLO O PROCEDIMIENTO DE ACTUACION

6.2 Medidas de autoproteccion

Con base en la identificacion de las amenazas, las entidades académicas y
dependencias administrativas deberan establecer medidas de autoproteccion para

la comunidad universitaria, las cuales se deben informar por diferentes medios.

Estas medidas de autoproteccion se deben plasmar en diferentes medios como
infografias, posters, tripticos, mensajes en redes sociales o correos internos,
paginas web y demas elementos de comunicacion y difusion con la que cuente la
entidad académica o dependencia administrativa, para ello se debera identificar los

medios que se utilizaran para estos fines mediante el siguiente cuadro.

LOGO DE LA ENTIDADO
DEPENDENCIA

ENTIDAD O DEPENDENCIA

No. AMENAZA MEDIDA DE AUTOPROTECCION MEDIO DE DIFUSION
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6.3 Coordinacion con otras instituciones

En el PSF de las entidades académicas y dependencias administrativas se
deberan describir las demas acciones que implementaran conjuntamente con
otras instancias por ejemplo, los “Senderos Seguros”, acuerdos para impulsar
el “Transporte Seguro de Alumnos” y todos aquellos que impliquen la
coordinacion de acciones con diversas instituciones externas a la UNAM para

la disminucion de incidencias delictivas.

7. Cuestionario de Autodiagndstico

Se debera contestar una serie de preguntas que engloban la informacién
presentada en la Guia para elaborar el Programa de Seguridad Fisica (PSF), a

fin de conocer los siguientes parametros de medicion:

Estatus de la instalacion

Presupesto asignado en materia de seguridad
Necesidades de atencion

Conceptos basicos de seguridad

Incidentes

Normatividad

N o g M wDdPE

Medidas preventivas

Una vez llenado el cuestionario, la informaciéon debera ser capturada en la
Plataforma habilitada en la pagina electronica de la Direccion General de
Anadlisis, Proteccion y Seguridad Universitaria (DGAPSU), la cual previamente

asignara un usuario y contrasefia para dicho fin.
Es importante mencionar que toda la informacion recabada se considera

confidencial y reservada en términos de la normativa vigente en la materia, asi

como los lineamientos internos que rigen su uso y tratamiento.
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Una vez procesada la informacién por la DGAPSU, se establecera el parametro
en que se encuentra cada entidad académica y dependencia administrativa,
en consecuencia se emitiran las recomendaciones correspondientes, para ser
atendidas por las direcciones de cada entidad o dependencia conforme a su
prioridad.
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8. Glosario

PSF: Programa de Seguridad Fisica

Amenaza: Las amenazas son los eventos que pueden afectar la continuidad de las
operaciones de manera directa y negativa, ya sea a los miembros de la comunidad

universitaria y/o a su patrimonio.

Delito: Es la accidn u omisién que sancionan las leyes penales.

Impacto: La palabra impacto, acorde con el Diccionario de uso del espafiol,
proviene de la voz del latin tardio “impactus” y significa, en su tercera acepcion,
“impresion o efecto muy intenso dejado en alguien o en algo por cualquier accion o

suceso”.

Riesgo: El concepto de riesgo en la seguridad fisica, es una condicion de dano
potencial en las personas, en los bienes y en la continuidad de las actividades por

actos intencionales.

Vulnerabilidad: La vulnerabilidad se entiende como la susceptibilidad o propension
que tiene una persona o una institucion a sufrir danos o pérdidas ante la presencia
de un incidente determinado por factores delictivos, fisicos, sociales, econémicos
y/o ambientales.

LRP: Linea de Reaccion PUMA

Obsolescencia: Término del ciclo ideal de algun elemento o componente

tecnologico.

34



9. Referencias y bibliografia

Estatuto General de la Universidad Nacional Autbnoma de México.
Articulos: 1°, 2°, 25, 26, 34 fraccion IX, 41 fraccion VI, 53 fraccion VI, 90,
93, 95, 96, 97, 98, 99 y 100.

Reglamento del H. Consejo Universitario. Articulos: 18, 19, 20, 21, 22, 23,
28,48,y 49.

Estatuto de la Defensoria de los Derechos Universitarios, Igualdad y
Atencion de la Violencia de Género.

Reglamento de la Comisién Especial de Seguridad del H. Consejo
Universitario.

Reglamento de la Defensoria de los Derechos Universitarios, Igualdad y
Atencidn de la Violencia de Género.

Bases paraelFuncionamientodelasComisionesdelH. Consejo Universitario.
Articulos: 1°, 2°,3°,4°,6°,8°,10,12y13,incisoc, fraccionesllylX.
Lineamientos para la Creacion y Operacién de las Comisiones Locales de
Seguridad de la Universidad Nacional Autbnoma de México.

Lineamientos Generales para la Elaboracion y Actualizacion del Plan Anual
de Trabajo, de los Programas de Seguridad y Proteccion Civil, asi como los
informes que realizan las Comisiones Locales de Seguridad de las
Entidades Académicas y Dependencias Administrativas. Articulos: 1°, 2°,
5°,6°, 13, 16, 17, 20, fracciones II, lll y IV; y 21.

Lineamientos Generales para Evitar el Comercio dentro de la Universidad
NacionalAutonomadeMeéxico.

Lineamientos de Seguridad para la Operacion del Sistema deTransporte y
Vialidad dentrodeCiudadUniversitaria.

Consejo Universitario - Lineamientos que regulan el uso de Equipos de
Monitoreo y Sistemas Tecnoldgicos para la Prevencion y Gestion de
Riesgos en las Instalaciones Universitarias.

Guia de estandares deseables para el equipamiento de seguridad de las

entidades académicas y dependencias universitarias.

35



10. ANEXO

e Cuestionario de Autodiagndstico
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CUESTIONARIO AUTODIAGN(')STICO
PROGRAMA DE SEGURIDAD FISICA
RUBROS CGTS

1.- ¢ En su entidad cuenta con estandares para el equipamiento de seguridad?

Sl NO

En caso positivo, comente a cargo de quien estan.

2.- i Se cuenta con algun equipo o sistema de monitoreo para la prevencion y Gestion
de Riesgos?

SI NO

En caso positivo, describa brevemente el sistema y sus componentes

3.- ¢ Se cuenta con un proyecto o presupuesto asignado para la modernizacion de
los sistemas de Seguridad Fisica de su entidad?

4.- ; Sabe lo que es un Circuito Cerrado de Television (CCTV), asi como la Guia para
la instalacion de equipos y sistemas tecnoldgicos de la UNAM?
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5.- Describa en sus palabras los siguientes conceptos:

Camaras:

Medio de transmision:

Grabador:

Monitor:

UPS:

Plataforma de gestion:

7.- Mencione las necesidades prioritarias en materia de seguridad que requiere la
dependencia o entidad

8.- ¢ Qué entiende por “Circulos de Seguridad”?

9.- ¢La comunidad de la dependencia o entidad, tiene conocimiento de lo que es y
cémo funciona la Linea de Reaccion Puma? Comente al respecto

SI NO

10.- ¢ La comunidad de la dependencia o entidad, tiene conocimiento de los objetivos,
atenciones y gestion de la Linea de Reaccion Puma?
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11.- ¢ Qué entiende por Amenaza; la identifica en su entidad o dependencia?

12.- 4 Qué entiende por Vulnerabilidad; la identifica en su entidad o dependencia?

13.- ¢ Qué entiende por Impacto; lo identifica en su entidad o dependencia?

14.- 4 Qué entiende por Riesgo; lo identifica en su entidad o dependencia?

15.- ¢ A que se refiere la Seguridad Fisica?

16.- 4 Qué es un Programa de Seguridad Fisica y como se integra?

17.- ¢ En su entidad o dependencia se han desarrollado Programas de Seguridad
Fisica con anterioridad?

18.- ¢ Qué entiende por Diagnostico de Seguridad en instalaciones universitarias y
que consideraria para su entidad o dependencia?
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19.- ¢ En su entidad o dependencia, se cuenta con medidas preventivas y un plan de
seguridad?

Sl NO

20.- ¢ Qué considera que se debe tomar en cuenta para realizar un diagnéstico de
seguridad en su entidad o dependencia?

21.- ¢ En su dependencia o entidad, conoce cuales son las zonas mas vulnerables
de ocurrencia, tanto para la comunidad, como para los bienes patrimoniales?

Sl NO

22.- 4 En su comunidad o entidad, se lleva la estadistica de delitos, dentro y fuera de
las instalaciones?

Sl NO

23.- ¢ Qué entiende por Mapa de Valoracion de Riesgo?
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eoFs SO

Dﬁlﬂﬂ% U

24 .- ; Conoce el método de Mosler para el analisis de riesgo, cuantas fases tiene y
como se pudiera aplicar en su dependencia o entidad?

Sl NO

25.- ¢ Qué entiende por recursos de proteccion?

26.- ;En su dependencia o entidad, se cuenta con mecanismos o procedimientos
é
para el control de acceso de personas, articulos y vehiculos?

Sl NO

27.- ¢ En su dependencia o entidad se cuenta con alarmas, de que tipo?

Sl NO

28.- ; Qué entiende por estandares de seguridad?
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29.- ;Conoce los Lineamientos que regulan el uso de Equipos de Monitoreo y
Sistemas Tecnologicos para la Prevencion y Gestion de Riesgos en las Instalaciones
Universitarias?

Sl NO

30.- ;,Se cuenta con infraestructura existente para modernizar u ocupar para la
instalacion equipamiento o recursos de proteccion?

SI NO

31.- ;Qué entiende por acciones preventivas, como se pudieran aplicar en su
dependencia o entidad y hacia donde se deben orientar?

31.- ¢ Qué entiende por dispositivos de proteccion y con cuales o de que tipo cuenta
su dependencia o entidad?

32.- 4, Con cuanto personal de seguridad cuenta su dependencia o entidad, de estos
que tipo de capacitacion tienen y cuantos conocen los procedimientos de seguridad
fisica de las instalaciones universitarias?
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33.- ¢En su dependencia o entidad se cuenta con programas de capacitacion
constantes?

34.- 4 En su dependencia o entidad, se cuenta con campafias de difusion en materia
de seguridad, de manera constante?

Sl NO

35.- ¢ En su dependencia o entidad se conoce la Linea de Reaccién Puma y se le
difunde?

Sl NO

36.- ¢ Qué entiende por protocolos de actuacion y se ejecutan en su dependencia o
entidad?

37.- 4, Qué entiende por medidas de autoproteccion?

38.- ¢ En su dependencia o entidad se tiene coordinacion con otras instituciones, con
cuales?
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